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Unsere Kernkompetenz

Information-Security-Management

= Scoping und Kontextanalyse

=  Durchfiihren der ISMS Gap Analyse

= Normenbasierter Aufbau des ISMS

= Festlegung der ISMS-Aufbauorganisation

= Erstellen von spezifischen Richtlinien und
Arbeitsanweisungen

=  Umsetzung der Prozesse in der Organisation

= Definition der Risikomanagement-Methodik

= Bewertung der Informationssicherheitsrisiken

= Erstellen des Risikobehandlungsplans (SoA)

= Sensibilisierung und Zielgruppenschulung

= Begleitung bei Zertifizierungen nach ISO 27001

= Durchfiihren von internen ISMS-Audits und als
Zertifizierungsauditor fur 1ISO 27001

= Erfahrungen in der Umsetzung des NISG

Datenschutz-QuickCheck (GAP-Analyse)
Aufbau der Datenschutz-Organisation
Erhebung von Verarbeitungstatigkeiten
Durchfiihren der Datenschutz-Folgenabschatzung
Umsetzung von Privacy by Design in IT-Systemen
Vertragliche Absicherung zu Auftragsverarbeitern
Umsetzung von DatensicherheitsmalRnahmen

= in Anlehnung an ISO 27001
Aufbau des Loschkonzepts
Umsetzung der Betroffenenrechte als Prozess
Etablieren eines Data Breach Prozesses
Durchfiihren von Schulungen
Durchfiihren von Datenschutz-Audits
Externer Datenschutzbeauftragter (eDSB)
ISO 27701, ISO 27018, Art.29 WPs
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BCM & IT-Notfallmanagement

BC-/Krisen-/Notfallplanung (Dokumentation,
Notfallprozesse)

Business Impact Analysen

Erstellung von Disaster-Recovery-Planen
Erstellung von IT-Wiederanlaufpldanen
Identifikation kritische Services, Systeme,
Prozesse und zugehdoriger Risiken
Erstellung von MalRnahmenplanen
Krisenmanagement und Krisenteam (BC-
Organisation)

Planung von Notfalliibungen

ISO 22301, ISO 27031, BSI 100-4

NISG / Kritische Infrastruktur

= |SMS auf Basis ISO 27001 inkl. anzuwendender
Branchenstandards und weiterer Sektor-
spezifischen Vorgaben

Risikomanagement

= Methodik zur integrierten Risikobewertung
= |nformationssicherheit (T&V Assessment)
= Datenschutz (Privacy Impact Assessment)
= Operationales Risikomanagement
= Risikobewertung von Geschéaftsablaufen
= Business Impact Analyse
= Bewertungsmethoden zu anlassbezogenen
Risikobewertungen (Projekte, Lieferanten etc.)

Software-Losungsanbieter

=  4conform ENTERPRISE
= Integriertes
Datenschutzmanagement-System
(DSMS/ISMS)
=  4conform Academy
= [E-Learning Software
= 4conform DSMS.cloud
= Datenschutzsoftware fiir KMUs und
eDSB

Partnerlosungen

= Techn. Security Audits / Pentests
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IT-Management

ITIL, 1ISO 20000

IT-Service Management

Erstellung von IT-Service Katalogen
Durchfiihren von IT-Analysen
Definition von IT-Strategien
IT-Prozessmanagement

Change Management

Schulungen & Awareness

Konzepterstellung zu Awareness-Kampagnen
Durchfiihren von Schulungen fiir Flihrungskrafte
Durchfiihren von Schulungen Mitarbeiter
Durchfiihren von Trainings / Vortragen




Wie erreichen Sie uns?
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